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1 Préambule

Ce document présente I'installation et la configuration du firewall ZoneAlarm sur un poste
Windows 9X. La derniere version de ce document est téléchargeable a I'URL|
http://funix.free.fr] Ce document peut étre reproduit et distribué librement dés lors qu'il n'est
pas modifié et qu'il soit toujours fait mention de son origine et de son auteur, Si vous avez
I'intention de le modifier ou d'y apporter des rgjouts, contactez |'auteur pour en faire profiter
tout le monde. Ce document ne peut pas étre utilisé dans un but commercial sans le
consentement de son auteur. Ce document vous est fourni "dans I'état” sans aucune garantie
de toute sorte, I'auteur ne saurait étre tenu responsable des quel conques miseres qui pourraient
vous arriver lors des manipulations décrites dans ce document.

2 Preésentation

ZoneAlarm est un Firewall fonctionnant sous windows, c'est a dire gu'il vous avertit des
tentatives d'intrusion sur votre poste quand vous étes connectés a internet mais peux auss
suivant sa configuration les bloquer automatiquement.
ZoneAlarm est un freeware pour une utilisateur perso, par contre pour une utilisation dans le
cadre du boulot au bout de 60 jours il faudra sacquitter du prix d'une licence. Vous pouvez le

ZoneAlarm 1 http://funix.free.fr


mailto:olivier.hoarau@fnac.net

récupérer a I'URL www.zonel abs.com|
Pour la suite de la page, on appelera idefix (192.168.13.10) le poste ou est installé
ZoneAlarm et obelix (192.168.13.11) un autre poste de votre réseau local.

3 Installation

Pour installer ZoneAlarm, il faut exécuter |'archive récupérée sur le site zone-alar me21.exe,
une fenétre de bienvenue (Welcome) doit apparaitre, cliquez sur Next, une autre fenétre
Important Information ! apparait avec pas mal dinfos sur ZoneAlarm, il est intéressant de
prendre le temps de les lire, vous pouvez noter aussi e numéro précis de laversion asavoir la
2.1.25. Quand vous avez tout lu, cliquez sur Next. La fenétre User Information apparait,
vous devez y saisir des infos sur vous, vous pouvez éventuellement cocher la case | want to
register ZoneAlarm so | can download update pour pouvoir récupérer les mises a jour de
ZoneAlarm sur le site de zondlabs (ou plutét étre mis au courant des mises a jour). Si vous
voulez recevoir des news sur ZoneAlarm cliquez la case correspondante.

User Information

Fleaze type the name of your company or organization

Pleaze type your name;
E 0 m IEIIi'-.fier Hoarau
L A B S

IBreizh Connection

Fleaze type your email address [hame@compaty. con]

Iulivier.huarau@fnac.net

™
ZoneAlarm
Easy Always-On I order o dowwnload updates or get notified about Zone Labs
Internet Security news ar product updates, pleaze fill in a walid email addreszs

and chooze from these options:
[ | want to register Zonedlarm so | can download updates,

[ Inform me about important updates and news.

All wour infarmation iz kept confidential. Zone Labz does not
U.S. Patent No. 5,887,611 zell, trade or exchange mailing lists with any organization.

< Back Mest > LCancel

Ensuite apparait la fenétre de licence License Agreement, vous pouvez y lire notamment, que
c'est gratuit pour une utilisation perso, ou aors pour les organisations a but non lucratifs, cela
exclue néanmoins toutes les organisations gouvernementales et tout le secteur éducatif. Dans
le cadre d'une utilisation perso, on ale droit de l'installer que sur un seul ordinateur. Pour les
organisations a but lucratif, les organisations gouvernementales, le milieu éducatif, le produit
est gratuit pendant 60 jours, passé ce délai il faudra payer la licence. Cliquez sur Accept
guand Vous avez lu ou pas les termes de la licence.
Vous devez a présent sélectionner le répertoire de destination de ZoneAlarm, qui est par
défaut c:\Program Files\Zone Labs\ZoneAlarm, changez en cliquant sur Browse si ¢a ne
Vous convient pas. Cliquez sur Next ensuite.
La fenétre Ready to Install (prét a étre installé) apparait, vous pouvez cliquer pour terminer
sur Next. Suit I'installation des fichiers proprement dite sur votre disgue dur.

Lafenétre User survey apparait, elle permet de définir votre type de connexion.
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User survey

Hawe you changed wour installation? Please check that your
E u m answers are shill comect;
Haoww do pou connect ta the [nternet? ({0 0= e e
L A B 5
Haoww do pou plan to uze £onedlarm? IF'ersnnaI dze j
. Huaoww many computers are ak pour I.q
ke
ZoneAlarm™ s
Easy Always-On [f buzsiness use, how mary total
i : Enter h
el e employess are in pour company’? I HELIEE
™
@ All wour infarmation iz kept confidential. £one Labs does not
zell, tradg or exchange vour survey information with any
U.5. Patent No. 5,087,611 organization.

< Back Finizh

Dans le champ How do you connect to the I nternet vous devez indiquer comment vous vous
connectez a Internet, vous avez le choix avec:

- Modem/Dial-up connexion avec modem (ligne téléphonique classique)

- DSL (ADSL)

- |SDN (Numéris)

- Cable modem (comme son nom l'indique)

- TULAN (ligne spécialisée numérique et réseau local)

- Other (autre)

Je ne pense pas que ce soit capital pour le bon fonctionnement de ZoneAlarm. De méme que
les champs suivants:

- How do you plan to use ZoneAlarm? C'est adire Vous vous servez de ZoneAlarm pour...
avec le choix: utilisation perso (Personal Use) ou pour le boulot (Business Use), j'ai choisi
Personal Use

- How many computersare at your site ? Nombre de postes sur votre réseau perso.

- If business use, how many total employees arein your company ? Pour une utilisation
perso, vous pouvez ignorer cela sans remord.

La fenétre Installation Completed ! (installation terminée) apparait, on peut y relever que
ZoneAlarm va se lancer automatiquement au prochain lancement de Windows. Une petite
fenétre apparait disant qu'il faut rebootez la machine, cliquez sur OK.

4 Configuration de ZoneAlarm
4.1 Présentation
ZoneAlarm divise le monde en deux zones, la zone locale et 1a zone Internet. La zone locale

est constituée de machines "amis"', par contre la zone internet est consistuée de machines dont
il faut se méfier. Concretement la zone locale est votre réseau local, vous pouvez cependant
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rajouter des machines se trouvant sur internet.
La premiére fois que ZoneAlarm est lancé, une fenétre ZoneAlarm tips (astuces de
ZoneAlarm) apparait, s vous voulez que ¢a soit ainsi a chaque lancement de windows ne
faites rien dans le cas contraire cochez la case Don't show this message again, noter bien que
toutes ces astuces sont auss accessibles dans la doc fournie avec ZoneAlarm.

Notez en bas a droite dans la barre de tache une nouvelle icone HE‘BE@_. 10:56

(sur le screenshot deuxiéme icone en partant de la droite). Pour faire apparaitre la fenétre de
propriétés, cliquez avec le bouton droit de la souris sur cette icone, un menu apparait,
choisissez Restore ZoneAlarm Control Center.

Zonehlarm "
A L& R M
ALERTS LOCK | SECURITY | PROGRAMS = CONFIGURE |
- e = SNy TR g ol e —a
Zonedlarm verzion 2.1.25 d

De gauche a droite:

- les champs UP et DN sont des indicateurs de trafic de données sur internet (UP pour le trafic
de votre poste versinternet (montant), et DW pour down pour le trafic venant d'internet vers
votre poste(descendant)), si vous n'étes pas connecté a Internet les champs sont tels que sur ce
screenshot.

Les UP et DN du haut correspondent au trafic internet et ceux du bas au trafic réseau local.

- le cadenas en position ouverte (Unlocked dévérouill€) indique que ZoneAlarm ne bloque
pasletrafic.

- Le gros bouton Stop vous permet de stopper immeédiatement tout trafic de et vers internet.

- Le bouton ZoneAlarm Help vous permet d'acceder al'aide en ligne au format HTML ou
Vous retrouverez toutes les astuces qui saffiche au démarrage.

Vous retrouvez ensuite en bas de lafenétre cinq boutons Alerts, L ock, Security, Programs
et Configure qui servent ala configuration proprement dite de ZoneAlarm.

4.2 SECURITY

Premiére étape dans la configuration, si votre poste ZoneAlarm idefix est sur un réseau local,
vous devez indiquer que les autres postes du réseau ne sont pas hostiles mais peuvent acceder
en toute liberté au poste ZoneAlarm, en effet s obelix est un serveur samba (serveur de
fichiers), par défaut vous ne pourrez plus didefix accéder aux fichiers présent sur obelix. Pour
celacliquer sur SECURITY.
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' SECURITY SETTINGS Advanced )
— Security level
i Ize these sliders to chooze securty levels for pour local and Internet access.
! Local Internet
| 2 1 Z
| Medium +_ | High
Recammended setting far Recammended setting far all
computers connected to the configurations.
Internet through a local area
retwork. Strong zecurity:
- Enforces application privileges.
- Enfarces application privileges. i+ - Internet Lock blocks all traffic.
- Internet Lock blocks all traffic. - Blocks Internet access to
- Allows lozal network, access to YWindows services and file/printer
Wwindows services and shares. ghares.
- Leaves your computer and - Stealth mode: firewall hides all
zervers vizible to the local partz not in use by a program.
network.
[T Block local servers [T Block |ntemnet zervers
— kail5 afe e-mail protection
¥ Enable MailS afe protection to quaranting e-mail script attachments
Zonedlarm verzion 2.1.25 #

Noter que dans cette fenétre vous pouvez fixer les niveaux de sécurité en local (poste
ZoneAlarm et réseau local) et sur internet, par défaut le niveau de sécurité en local est fixé a
medium (moyen) et celui sur Internet a High (élevé). Pour changer ce niveau hausser ou
baisser le scrollbar correspondant, néanmoins vous pouvez les niveaux par défaut qui sont pas
trop mal.

Pour info:

Le niveau élevé (High) correspond a

- renforce les privileges applicatifs

- le verrou internet blogue tout le trafic

- les services windows (partage de répertoire, dimprimantes, ...) ne peuvent acceder ainternet
- les ports non utilisés de la machine ZoneAlar m sont masqués et ne sont pas vus sur internet
(mode furtif)

Le niveau moyen (M edium) correspond &

- renforce les privileges applicatifs

- le verrou internet blogue tout le trafic

- les services windows sont autorises a accéder au réseau local

- votre ordinateur et les serveurs qui y tournent sont visibles et accessibles aux autres
ordinateurs de votre réseau

Sur cette fenétre vous pouvez bloguer I'acces aux serveur locaux (de votre réseau local), cane
présente aucun intérét, laissez la case décochée. Vous pouvez aussi bloquer I'acces aux
serveurs se trouvant sur internet, ca présente encore moins dintérét car vous ne pourrez plus
surfer ! Par contre vous pouvez laisser coché la case Enable MailSafe protection qui permet
un contrdle des pieces attachées des emails que vous récupérez, pour info ZoneAlarm
intercepte tous les attachements de type VBS (Visual Basic Script) type | Love You,
ZoneAlarm ne va pas les supprimer mais vous avertir afin que vous preniez les mesures
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nécessaires.
Maintenant pour que ZoneAlarm ne prenne pas les postes de votre réseau local pour des
"hostiles", cliquez sur Advanced.

Local Zone Properties

|1ze thiz dialog to specify what computers are in pour local zone.

- Click the Add button to add computers to your local zone.

- Click the Properties button to edit a computer's properties.

- Click the Remaove button to remove computers from wour local zone.

Host/Site. .

Adapter Subnets

‘ == P Address...
[ Riealiek RTLAO23(AS] Ethemet Adapt (192168 Eropeies | jppope

[ PPP Adapter. (0.0.0.0/0.0.0.0) Remove subnet..

Other C t | e
er Computers Help
Gl
eOes.
il fic.
<] | i .

pricker

Additional computers can be added to vour local zone. “'ou can add a

host [computer] or zite by name, a single IF addrez=, a range of [P Bz Al

addrezzes or a subnet. B,

ok | Cancel | Apply |

Dans cette fenétre vous voyez vos interfaces, ici ma carte réseau Realtek qui permet
d'accéder au réseau local et I'interface PPP (modem) qui permet d'accéder au net. Pour que
ZoneAlarm ne contrle pas le trafic de ou vers le réseau local, cochez la case devant le nom
de votre carte réseau. Dans tous les cas laisser décocher la case devant I'interface PPP, sinon
ZoneAlarm ne controlera pas le trafic de/vers Internet!
Vous pouvez ne pas contréler le trafic de/vers certaines machines qu'elles soient sur internet
ou sur votre réseau local, ces machines autorisées pourront acceéder a votre poste sans que
ZoneAlarm les blogue ou vous avertisse. Pour cela cliquer sur Add, vous avez le choix entre:

- Host/Site, il faut mettre le nom d'une machine se trouvant sur internet (ou sur le réseau
local),

- |P Address, il faut mettre I'adresse IP de la machine,

- | P Range, fourchette d'adresse IP

- Subnet, sous réseau

Dans le cas présent, j'ai coché la case devant mon interface réseau pour que ZoneAlarm ne
bloque pas les accés de/vers mon réseau local.

4.3 ALERTS

Lafenétre ALERTS permet de visualiser les alertes de ZoneAlarm.
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— Today's surmmary
Bytes sent Bytes received

— Current alerts

rIT he firewall has blocked Intermet access bo pour ;I Mare infio |

computer [HT TP from 192.168.25.154 [TCP Port
1864). e

Time: 24/06/0011:18:10 2rd of 2 alerts

= Clear Alerts )

— alert zettings

¥ Log alerts to a test file Delete Log File )

C:AWIRDIWS I ntermet Logs \Zalog. bt [2k]
¥ Show the alert popup window

Local zecunty level iz Medium | Internet security level iz High #

Sur ce screenshot on peut voir que ZoneAlarm a bloqué un acces venant de la machine
192.168.25.154 qui tentait d'acceder au port TCP 1864 a 11h18 le 24.6.00. Par défaut ces
alertes ne sont pas archivées, je vous conseille de le faire en cochant la case Log alertsto a
text file, le fichier en question se nomme ZAL og.txt et se trouve sous c:\windows\I nter net
Logs. A noter qu'on voit aussi lataille du dit-fichier, ici 2k, sil devient trop énorme vous avez
la possiblitte de le supprimer en cliqguant sur Delete Log File
La case cochée Show the alert popup window permet qu'une fenétre popup apparait a
chague fois quil y a une aerte, cette fenétre décrit la nature du probleme. En voici un
exemple:

NTERNET LOCK SETTINES

oo ek
Tha st 11 e

Lech sl b arpanmd muiceraiesll whar P e 1w baeTan i
Pa Loct pregers my srma e bnlerar ohis Lok argaged
Bl Lo " freple T [abie

I Enjae briwrel ook alle H s [ el

i Ergape el Lok sl e et polaiie

Lk Mk 13 e AN N UONET ol L

Py Lok, paospss wary s pas Hes [ emel

™ Hegh reromdp BB et iy rioppeed

T s frrmsiec: bock o7 wnsdelndd _J

4.4 LOCK

Lafenétre LOCK permet de mettre en place un verrou automatique. Le verrou en question est
le cadenas qu'on voit sur la fenétre principal de ZoneAlarm qui est désactivé par défaut. Ce
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verrou est utile quand vous vous étes absenté de votre poste que celui-ci soit resté connecté
sur internet ou non, il permet de stopper les acces. Cependant vous pouvez autoriser certaines
applications a se connecter méme en votre absence.

— Lock Status:

The Internet iz open.
The automatic lock is dizabled.

— Autarnatic Lock " Enable

% Engage Intemat lock after I'ID _Ij mintes af inachivity

& Engage Intemet Lock when screen saver achivates.

Lack mode to uze while the autamatic lock iz engaged:

@ Pas: Lock programs may access the Intemnet

% High zecurity, All Intermet activity stopped

Local zecurity level iz Medium | [ntemet secunty level iz High ,é

Par défaut le verrou automatique est désactivé (Disable), en I'activant (conseillé) en cliquant
sur Enable vous pourrez:

L'activer automatiquement:

- au bout d'un certain temps d'inactivité

- quand |'économiseur d'écran se déclenche

Quand le verrou est actif (fermé):

- seuls les programmes autorisés pourront acceder a internet
- aucun trafic entrant et sortant n'est autorisé

Pour autoriser les programmes a accéder a Internet méme quand le verrou est actif, vous avez
le bouton PROGRAMS.

Noter que pour activer immédiatement le verrou, il suffit de cliquer dessus le cadenas sur la
fenétre principale de ZoneAlarm, lafenétre prendra cette allure:

Zonealarm

ALERTS | LOCK  SECURMTY = PROGRAMS | CONFIGURE |

Zonedlarm will not necezzanly be on top during Internet activiby, a
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Le nombre en dessous du verrou est le temps (en minute) depuis lequel le verrou est en place.
Pour désactiver e verrou, cliguer a nouveau sur le cadenas.

4.5 PROGRAMS

La fenétre PROGRAMS permet de fixer les droits d'accés de/vers votre réseau local ou
internet pour un certain nombre d'applications.

Allova Pazs |
Frogram Allow connect zerver | Lock
E,l, Zoneblarm Internet Security Utility Local: 2 [ ] O
21.25 |Internet; - 2 ]
E:ﬁ Metzcape Mavigator application file Lacal: 7 ] [
4.6 |Intemnet - 2 []
& Sambar Server Yersion 4.2 Local % x T
4.2 | Internet -
Ao
[RgMC server for win32 Local: % - % Dicallom
3.3.3.7 Intenet - X Ak
Allouy erser
Internet
Al
¥ Dizallow
Bzl
Allovy zerver
Pazz Lock
Hemove
Metzcape Mavigator application file now may not pazs the lock. #

Apparaissent dans cette liste tous les programmes qui ont eu des acces de/vers votre réseau
local et/ou internet. Pour chacun des programmes, vous avez |es champs suivantes:

Allow connect : pour autoriser une simple connexion du programme de/vers le réseau local
(Local) et/ou Internet

- ? a chague fois que le programme va chercher a se connecter, ZoneAlarm avertit
['utilisateur qui autorise ou non le programme a le faire (Ask). Ainsi dans le screenshot, a
chague fois quon cherche a accéder a internet avec Netscape, ZoneAlarm demande a
I'utilisateur Sil veut autoriser Netscape ale faire ou non.
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- ™

ZoneAlarm

Do you want ta allow MW etzcape M avigator
application file to access the Intemet?

r Bemember the answer each time | use
this program.

Yes _,J-I : [a] |

LN &

N

Noter qu'on peut faire en sorte de mémoriser cette décision dans ce cas, pour le programme en
guestion on ne vous posera plus la question.

- une croix X, |e programme n'a pas le droit d'accéder au réseau local et/ou a internet
- un signe coché ¥, le programme a le droit d'accéder au réseau local et/ou internet,
ZoneAlarm ne demande pas ["autorisation a I'utilisateur.
Exemple sur le screenshot pour Sambar Server, il est autorisé sur le réseau local mais refusé
sur Internet (trafic descendant et montant).

NOTE : Si vous avez coché la case Remember the answer each time | use this program
dans la fenétre popup ZoneAlarm au lancement d'un programme voulant acceder a Internet,
cela mettra automati quement le signe coché % pour e programme en question dans la fenétre
PROGRAMS. Si le programme ne vous dit rien du tout, je vous conseille de mettre No dans
cette méme fenétre popup, sait-on jamais.

Allow server : certains programmes doivent se comporter comme un serveur, c'est le cas de
Napster par exemple, vous devez donc cocher la case correspondante.

Pass Lock : quand le verrou est actif vous pouvez autoriser certains programmes a se
connecter ou pas.

Vous pouvez changer les droits des programmes en cliquant sur les champs de propriétés avec
le bouton droit de la souris, le menu représenté dans le screenshot plus haut apparaitra.

4.6 CONFIGURE

Lafenétre CONFIGURE permet de configurer certains parametres.
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Truetectar Service version 2.1.25

n Zonedlarm version 2.1.25
L & B = | Trevector diver iz loaded.

— Configuration

I {0 top during [rkemet activibg W' Load Zonedlam at startup

— dpdates
¥ ez, | want to check for updates automatically

Check for update )

Thiz copy of Zonedlarm iz not curently registered.

Fleaze reqister ta receive a full licenze. L S R _)

Zonedlarm will not neceszarly be on top during Intermet activiy, #

Dans cette page vous pouvez définir si les fenétres ZoneAlarm doivent étre devant toutes les
autres ou pas, c'est a dire que des que vous étes connecté a internet la fenétre principale de
ZoneAlarm masguera en permanence VoS autres pages, c'est tres genant je vous conseille
donc de décocher prestement cette case. Vous pouvez définir que ZoneAlarm soit lancé au
démarrage (startup) de windows. Les autres champs correspondent a |'update de ZoneAlarm
et al'enregistrement de lalicence.

NOTE : Comme ZoneAlarm atendance a ralentir |égerement windows, je vous conseille de
ne pas le lancer au démarrage (on décoche la case correspondant) mais de le lancer juste avant
une connexion (Menu Démarrer ->Programmes->Zone Labs->ZoneAlarm) puis de le
stopper a la fin de la connexion (bouton droit de la souris sur l'icbne ZoneAlarm puis
Shutdown ZoneAlarm).

5 Utilisation normale

Pour terminer voila un screenshot de ZoneAlar m en fonctionnement normal:

Zonehlarm L4
AL &R M
ALERTS LOCK |  SECURITY _J PROGRAMS = CONFIGURE |
Metzcape Mavigator application file connecting o | nternet. a
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On peut vair le trafic entrant et sortant de/vers internet (rouge montant, vert descendant), et
les programmes accedant a internet sont a droite du bouton Stop, ici on n'a que Netscape.
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